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La Autenticacion por Biometria de Voz en el siguiente nivel de seguridad para empresas.
Las organizaciones estan implementando la biometria de voz como una medida de
seguridad para autenticar clientes de tal forma que puedan acceder a servicios. La
Biometria e Voz ha probado ser un método de autenticacion mas seguro que los Pin o

Passwords.

En vista que se suscitan inquietudes respecto al uso implementacion y otras
caracteristicas propias de la Biometria de Voz, la Unidad de Investigacion de Negocios
desarrollo este documento con miras a la amplitud general en el entendimiento de
nuestra solucion.
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1. Bases Simples

¢ Qué es una Huella Vocal? ¢Qué es la Biometria de Voz?
Cada vez que hablamos, imprimimos La Biometria de voz consiste en la
caracteristicas Unicas fisicas, aplicacién de métodos estadisticos y
fisiologicas y de comportamiento numeéricos que permiten analizar la
propias de nuestra voz y de nuestro sefal de voz emitida por el ser humano,
aparato fonador que lo emite. Estas reconocer e identificar la informacion
caracteristicas, como si se tratase de contenida en ésta, emitiendo ordenes
las huellas dactilares, son tan Unicas gue actuan sobre un proceso.
que son indivisibles de nosotros como
personas y nos identifican de manera Cuando la voz se captura por un
exclusiva y unica. sistema de biometria de voz, ésta junto
CoN suUs caracteristicas, se convierte en
La Huella Vocal es ese rastro que una representacion grafica matematica,
dejamos al hablar asociado solo a mediante algoritmos criptograficos,
nuestra persona. datos numeéricos, y vectores que sirven
para la identificacion y verificacion de
un individuo.
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2. Métodos de

Autenticacion

Multi-factor

¢ Qué métodos se utilizan?

Existen diferentes métodos de
autenticacion de un individuo. De
hecho, muchos de ellos se combinan
para establecer una autenticacion mas
fuerte. Algunos de ellos:

Basada en Conocimiento (“Lo que se
sabe”): Passwords, Pin, Preguntas -
reto

Basada en lo que se tiene: OTP (One
Time Password via SMS, Email, tokens,
y otros), codigos temporales,
dispositivos externos.

Basada en lo que se es (Biometria):
Huellas dactilares, geometria de mano,
retina, iris, rostro, firma, voz y
movimiento
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Se le llama Autenticacién al proceso de aseguramiento de que
un individuo es realmente quien dice ser.

Estos procesos son validos para permitir el acceso a Informaicon
y servicios que solo son definidos y destinados Unica y
exclusivamente a dicha persona.

¢Porqué Biometria de Voz?

Existen muchas ventajas de
seguridad en la utilizacion de
biometria, como mecanismo de
autenticacion de individuos. Las
claves se pueden robar, los
dispositivos externos o acceso a
moviles o correos pueden ser
vulnerados. Los rasgos propios
biométricos NO pueden ser no
robados ni copiados.

Por otro lado, para realizar

Asi mismo, reduce costos de
utilizacion al permitir acortar los
procesos de identificacion frente a
cualquiera de los otros métodos
utilizados y permite una experiencia
de usuario de mayor calidad al
eliminar las fricciones en el proceso de
interaccion con los clientes.

autenticacion por biometria de voz no
se requieren elementos externos
complejos, mas alla de un simple
teléfono convencional basico o un
microfono. Esto implica un bajo costo
de implementacion y una utilizacion
natural tanto para las empresas como
para los usuarios.
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3. Precision y Confianza
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¢ Qué precision de puede
lograr?

Los niveles de precision estan por
encima del 92% con solo 3+
segundos de habla natural, sin
ningun tipo de calibracion.
Simplemente con algunos segundos
mas, se puede aumentar a 98%. Aun
asi adicionando mecanismos de
calibracion en el proceso de
autenticacion se podran superar
dichas cifras logrando aun
mayor nivel de precision en la
identificacion del individuo.

interaccion?

verificacion.

Autenticacion por Biometria de Voz

¢Se puede utilizar la Biometria
de Voz para validar en otros
sistemas de la empresa?

Si. Una vez el sistema de autenticacion
haya realizado el enrolamiento de la
voz, es posible utilizar multiples
canales de contratacion para que el
usuario sea validado o identificado.
Por ejemplo, iniciar una interaccion en
el IVR, o con un agente, y en la
siguiente oportunidad hacerlo desde
una web u otro sistema que aporte
una sefal de voz.

¢Se hace la validacion solo al inicio de la

No. El sistema de autenticacion por biometria de voz permite la
validacion continua de la sefial de voz del usuario durante todo
el curso de lallamada. De esta manera la empresa esta
protegida permanentemente de suplantaciones frente a otros
sistemas puntuales (o discretos), en la validacion de usuarios.

Aun si el usuario deseara otro tipo de transaccion durante el
proceso de atencion, el sistema permitira mantener el control
de la seguridad en la identificacion, y el cliente estara feliz de no
tener que entregar a cada paso mas informacion propia de
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4. CoOmo funciona

Se le llama Autenticacion al proceso de aseguramiento de
que un individuo es realmente quien dice ser.

Estos procesos son validos para permitir el acceso a
Informaicon y servicios que solo son definidos y
destinados Unica y exclusivamente a dicha persona.

¢ Qué es el Enrolamiento?

Es el proceso mediante el cual la
huella vocal de un usuario se registra
en el sistema de biometria de voz. Se
requiere puesto que es el mecanismo
para la generacion del patron de
comparacion posterior con el que un
usuario se identificara en el futuro.
Este proceso permite el registro, la
traduccion mediante codigos,
algoritmos criptograficos, datos
numMericos, y vectores gque sirven
para la generacion Unica de una
plantilla de voz o patréon biométrico
de identificacion.

Se puede realizar con una simple

muestra de voz natural en solo 20+
segundos de habla continua en el
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canal de audio.

El enrolamiento se puede desarrollar
ya sea a voz en vivo o mediante las
grabaciones que se tengan del usuario
previamente almacenadas.

¢Qué es la Verificacion?

Una vez se disponen de los patrones
de voz, el sistema de biometria esta
listo para realizar la confirmacion de
qgue el usuario en la comunicacion es
quien dice ser. Este proceso se
desarrolla 121, es decir el sistema de
manera rapida “verifica” o certifica que
el usuario es inequivocamente, con el
grado de precision respectivo, que la
persona previamente ha indicado ser.

Nuestra tecnologia permite la

Autenticacion por Biometria de Voz
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verificacion en solo 3+ segundos. De
no existir coincidencia, el sistema
indicara lo respectivo en cualquier
momento de la llamada.

¢Queé es la Identificacion?

Existen momentos de una operaciéon
en gue un usuario no ha indicado
previamente quién es. Por lo tanto, el
sistema de biometria de voz al tomar
la muestra vocal debe buscar
identificar quién es esa persona, de
entre todos los usuarios del mismo
sistema. A esto se le conoce como
identificacion. Es un proceso de
busqueda vy certificacion 1:N, puesto
que la busqueda y comparacion se
hace dicha muestra vocal contra
todos los registros de patrones

biométricos en la base de datos, para
encontrar con cual existe
coincidencia.

¢En qué sectores se puede
utilizar?

En industrias de todo tipo que requiera

un proceso agil, seguro y amigable
con el usuario. En general se
encuentran sectores que utilizan las
tecnologias de autenticacion e
usuarios como son:

. Call Centers

« Telecomunicaciones.

- Banca / Financiero.

+ Seguros.

« Agricultura.

+ Salud
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FAQ

5. ¢Qué casos de

uso hay?

Autenticacion por Biometria de Voz

Desde que la autenticacion se puede brindar en diferentes
frentes y aplicaciones, las posibilidades son infinitas.

Mecanismos de integracion permiten el uso extendido
como parte de procesos de atencion a clientes o
interaccion con usuarios y empleados, en funcién de los
objetivos trazados de la organizacion que la utiliza.

Reduccion de costos

Con miras a la disminucion de
tiempos de autenticacion durante
todo el AHT. En vista que el tiempo
de verificacion se reduce a solo 3+
segundos, puede haber una
disminucion significativa de costos
en la operacion:

« Autenticacién de clientes en IVR
Automatizados

- Verificacion de usuarios en
interaccion con agentes en vivo.

Incremento de la seguridad,

Al validar usuarios de manera mas
certera, los procesos de interaccion
con clientes y usuarios pueden verse
reforzados aumentando las barreras
de vulnerabilidad ante ataques por
intentos de fraude.
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« Integracion en aplicaciones web
« Autenticacion de Empleados

Disminucion de fraudes (y sus
costos)

En vista del incremento del volumen
de ataques en contra de las
operaciones e infraestructura de
cliente y empresas, los volimenes
de pérdidas por costos asociados a
fraudes son una gran razon para la
implementacion de la tecnologia de
Biometria de Voz.

« |dentificacion de personas
fraudulentas.

Mejora en la experiencia del
cliente.

Es otro de los casos de uso del mismo.

Los procesos de autenticacion via

mecanismos OTP, correos, preguntas

reto, etc. es muy engorroso y
demorado lo cual genera friccion y
agotamiento en la relacion del cliente.

Esto tiene un impacto negativo en la
experiencia del cliente y como
consecuencia, a la larga, una pérdida
de ingresos, del cliente o de la imagen
de la marca. Por otro lado, incluir un
proceso natural y conversacional de
identificacion del cliente ayuda en la
estrategia general de mejora en la
interaccion con el cliente.

« Integracién en aplicaciones web

- Autenticacion de clientes en IVR
Automatizados.

« Verificacion de usuarios en
interaccion con agentes en vivo.
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Brindamos soluciones tecnoldgicas que mejoran su Experiencia del Cliente, Colaboracién Corporativa y
Administracion Tl. Por mas de 13 afios nos hemos enfocado en desarrollar e integrar soluciones ayudando a la
transformacion digital en el sector corporativo e institucional en Colombia. Nuestras soluciones le permiten brindar
experiencias omnicanal de contacto, conexion y conversion a sus clientes, colaborar con proveedores o equipos de
trabajo, y optimizar la gestion y control de sus equipos TI.

ITNG, las marcas y logos que le corresponden son marcas registradas de de ITNG SAS. Todas las marcas de terceros
pertenecen a sus respectivos propietarios. Todos los derechos reservados
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